Configurare la WiFi Unina su Windows
Mobile

Guida alla configurazione testata su Windows Mobile 6, potenzialmente compatibile con tutte le versioni

A cura di djechelon

In breve

Eccoci qui. Come molti sanno, la WiFi Unina causa non pochi problemi di connessione a chi non usa
Windows XP con Service Pack 2, e persino con Vista sono necessarie delle patch. Molti di noi hanno un
device mobile, chi Symbian e chi Windows Mobile. Pare che, nonostante Symbian supporti i protocolli di
autenticazione richiesti, non vi sia metodo per collegarsi, ma qui trattiamo solo WM. La procedura che vi
descrivo € stata testata sul cascettone HTC di cui non ricordo il nome del modello (ma chi se lo scorda
quello del proprietario... lol) ma addirittura non ha funzionato sul mio Glofiish M800, né ho avuto modo di
fare i test sul vecchio Qtek 2020 con WM6 TofClock biomodificata.

Sostanzialmente, il problema che tutti noi abbiamo con la wireless sta nel protocollo di autenticazione: si
tratta di PEAP che utilizza Microsoft Challenge Handshake per trasmettere la password. Purtroppo WM6
supporta si PEAP, ma solo utilizzando i certificati. E vero che se Unina usasse i certificati per 'autenticazione
il problema sarebbe risolto, ma, credetemi, la procedura & molto complicata soprattutto lato server.

Quello che dobbiamo fare, e che potenzialmente funziona anche con sVista, € semplicemente installare sul
dispositivo un programma che aggiunga il protocollo di autenticazione richiesto da Unina, e
fortunatamente e open source!!!

Primi passi

L'ideale sarebbe andare all’universita con un portatile dotato di Windows (XP/sVista) e ActiveSync, quindi
collegare il palmare al portatile, ma probabilmente vi ritroverete a fare parte della procedura a casa. Quindi
iniziamo subito senza perdere tempo.

La prima cosa e andare su www.securew2.com e scaricare il programma. Come vedete, ce ne € una

versione anche per Windows che potete cortesemente testare e segnalarne sul forum i risultati, ma quella
che ci interessa e quella per Windows CE. Una volta installato il programma via Windows, Activesync
tentera di installarlo sul device.

Come potete vedere nello screenshot, dovete aver installato SecureW2 GTC Client 1.0 e TTLS Client 4.0.
Non ho capito il motivo, ma inizialmente non riuscivo a installare il GTC client, quindi vi allego a questo PDF
una versione “funzionante” da installare.


http://www.securew2.com/
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Il prossimo passo € configurare la wireless sul device. Basta andare su Start\Impostazioni\Wi-Fi (avete
attivato la wireless dal gestore connessioni senza fili?). Se siete all’universita, dovreste trovare la
famosa/famigerata rete WiFi_UniNa. Dato che sono a casa e ho formattato da poco, configurero
manualmente la rete.



Dalla schermata wireless, o tappate sulla rete WiFi_UniNa o, come me, tappate su Aggiungi
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Vi comparira una schermata che vi chiede il nome della rete. Inseritelo manualmente.

NOTA: in questo momento non ricordo il nome ESATTO della rete, quindi potrebbe cambiare per un
underscore, trattino o roba simile, ma la procedura é la stessa

v  Impostazioni £ (2-,-* 7 N
Configurazione rete wireless
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Si connette a:  |Impostazioni Internet  w
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Dopo aver premuto Avanti, la schermata successiva vi chiede il metodo di autenticazione/crittografia.

Selezionate WPA e TKIP rispettivamente come in figura.
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A questo punto la parte difficile. Se avete installato correttamente SecureW2, nel menu a tendina della
schermata successiva dovrebbero comparirvi le voci “SecureW?2 GTC e SecureW2 TTLS”. Se non dovessero
comparire fate un soft reset e ritentate.

In ogni caso selezionate SecureW2 TTLS, e poi toccate Proprieta (non si vede nello screen)
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Dalla schermata di SecureW?2 tappate su Configure (e selezionato il profilo DEFAULT, non createne uno
nuovo se non vi serve usare piu credenziali e/o pil reti).

Adesso fate molta attenzione!!! La schermata e fatta da quattro tab: nella prima andate SUBITO su
Advanced e selezionate “Check for Microsoft Key Extension”, quindi OK. In teoria, dalla schermata di prima
potreste abilitare il quick connect, ma non ho fatto prove in merito quindi non so dirvi.

o stazinni Y (2_-,-& g ok

&
SecureW?2

Server certificate must be installed on
local computer

Check for Microsoft Key extension

Allow users to setup new connections

Use empty outer identity (RFC 4822)

OK Cancel

Mantenete i settaggi e passate alla scheda Certificates




Da Certificates, deselezionate la casella di controllo “Verify server certificate”. Abbiamo quasi finito.
Passate alla tab Authentication e selezionate nelle due drop box rispettivamente EAP e MSV2-Challenge

o Impﬁstazinni Y (2-? || 4 ok
&
Secure\W2

Certificates | Authentication |User accl 4| )

Select Authentication Method:
EAP v

EAP Type:
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I Advanced I OK Cancel

Forza che & I'ultima non disperate...




L'ultima schermata riguarda I’'account utente. Disabilitate la checkbox “Prompt user for credentials” e
inserite i dati di autenticazione come segue:

Nome utente: indirizzo email istituzionale dello studente (es. cognome@studente.unina.it,

nome.cognome@studenti.unina.it)

Password: password della casella istituzionale (NON il PIN di ESIS o altre diavolerie)

Dominio: lasciate vuoto

f} stazinni” |',:=9 (2-? 3| ok

&

SecureW2

Authentication | User account| 4|

Prompt user for credentials

Username: [|djechelon

Password: *#$*#**#$*$*#**#$ﬂ1
Domain:
I Advanced I OK Cancel

Date I'OK e uscite da tutte le schermate, quindi completate la configurazione di rete.


mailto:cognome@studente.unina.it
mailto:nome.cognome@studenti.unina.it

Dulcis in findus

Abbiamo completato. Se tutto & andato bene, dovreste poter fare tap destro, ovvero toccare per un paio di
secondi la voce “WiFi_UniNA” dalla schermata Wi-Fi e selezionare Connetti dal menu, quindi avviare la
connessione alla rete di Ateneo.

Se ce I'avete fatta: congratulazioni!!

Se pero il palmare dovesse continuare a indicarvi la rete come “Disponibile” dopo aver visualizzato
“Connessione in corso”, significa che non siete stati fortunati come il collega a cui ho configurato la WiFi ma
sfortunati come il sottoscritto. Purtroppo non ho nulla da suggerirvi se non giocherellare coi settaggi.

Dal punto di vista della “teoria”, proprio per aiutavi nei settings, posso dirvi (me I’ha riferito Grissom del CSI
©) che Unina utilizza come metodo di autenticazione un MSV2-Challenge incapsulato in PEAP, proprio
come avete visto nella configurazione. Quei due parametri sono gli unici a non dover certamente essere
cambiati, anche perché, tra 'altro, se selezionate proprio PEAP come protocollo incapsulato SecureW2 usa
le API di WMG6 che vi chiedono il certificato X.509, cosa che noi non abbiamo.

Credo di essere stato abbastanza chiaro in questa guida. Se avete domande mollatemi un PM sul forum o
meglio ancora aprite un topic che lo leggo quando posso!!

Byebye.

Jusr/local/EWHEAQN






Release Notes.txt

================================================================================

                            SecureW2 EapSuite 1.0.5 for Windows CE Release notes

================================================================================



Files

================================================================================

- SecureW2 TTLS Method 4.0.0 (sw2_ttls.dll)

- SecureW2 TTLS Method Resource 1.0.0 (sw2_gtc_res.dll)

- SecureW2 GTC Method 1.0.0 (sw2_gtc.dll)

- SecureW2 GTC Method Resource 1.0.0 (sw2_gtc_res.dll)

- SecureW2 Dutch Resource 1.0.0 (sw2_lang.dll)

- SecureW2 English Resource 1.0.0 (sw2_lang.dll)

- SecureW2 German Resource 1.0.0 (sw2_lang.dll)

- SecureW2 Polish Resource 1.0.0 (sw2_lang.dll)

- SecureW2 Russian Resource 1.0.0 (sw2_lang.dll)

- SecureW2 Slovenian Resource 1.0.0 (sw2_lang.dll)

- SecureW2 Spanish Resource 1.0.0 (sw2_lang.dll)

- SecureW2 Swedish Resource 1.0.0 (sw2_lang.dll)

- SecureW2 Traditional Chinese Resource 1.0.0 (sw2_lang.dll)

- SecureW2 Turkish Resource 1.0.0 (sw2_lang.dll)



Known Issues

================================================================================

- SecureW2 pre-configuation is not supported

- User credentials are cached, even if user changes this in configuration



Change List

================================================================================

Version 1.0.5 - 26 march 2007



- Fixed problem with incorrect compiler flags in x64 (see release 1.0.5)

- Fixed problem in Windows Vista SP1 with dialogs appearing minimized



Version 1.0.4 - 17 march 2007



- Added workaround for Microsoft Crypto bug

- Added Spanish Language (thanks to Nicolas Velazquez)

- Fixed problem with incorrect compiler flags (due to service pack update)



Version 1.0.3 - 21 februari 2007



- Upped max. certificate size to 2048 bytes



Version 1.0.2 - 19 februari 2007



- Added Russian Language (thanks to Sergey V. Sokolov)

- Added Turkish Language (thanks to Murat Özalp)



Version 1.0.1 - 6 februari 2007



- Rebuild binaries using latest service pack for visual studio

- Removed password information from logfile



Version 1.0.0 - 29 december 2007



Version 1.0.0 RC3 - 21 december 2007



- SecureW2 GTC is not selected by default during installation

- Updated swedish language



Version 1.0.0 RC2_2 - 4 december 2007



- Small bug fixes



Version 1.0.0 RC1 - 30 november 2007



- Fixed memory bug in GTC preventing second authentication

- Changed language handling, one file for language one file for dialogs

- Fixed drop down bug. Dropdown is now displayed correctly



Version 1.0.0 BETA3 - 14 november 2007



- crypto initialization now correctly handles MS errors



Version 1.0.0 BETA2 - 12 november 2007



- fixed bug in certificate checking



Version 1.0.0 BETA1 - 7 november 2007



- Changed name to Eap Suite

- Added GTC support (1.0.0(5))

- Improved memory handling using heap allocation

- Redesign of source code, more modular approach to EAP methods

- EapHost (Vista) and RASEAP (Windows 2K/XP/CE) support in one binary

- SecureW2 Eap framework, SecureW2 uses it's own framework in which EAP methods 

  can be "hung" that allow them to be used for both EapHost and RASEAP

- SecureW2 manager is now used on both Vista and Windows 2K/XP

- The manager can also be invoked standalone allowing quick profile configuration 

- Added Traditional Chinese resource (thanks to Ko-Chung Tang (Kevin Tang)) 

- Minor bug fixes



Version 3.3.3 - 14 september 2007

- Added Swedish resource (thanks to Pål Axelsson)



Version 3.3.2 - 31 august 2007



- Fixed size of text fields in German resource 

- Added Polish resource (thanks to Tomasz Wolniewicz)



Version 3.3.1 - 3 august 2007



- Fixed bug in installer where Dutch would be selected as default language



Version 3.3.0 - 1 august 2007



- Fixed bug where if user provided a username "user@" would result in crash.

- Added German language support (thanks to Jan-Marc Pilawa)



Version 3.3.0 BETA4 - 23 july 2007



- Improved certificate handling (previous version required installation of 

  subordinate CA)

- Minor bug fixes



Version 3.3.0 BETA3 - 19 july 2007



- Minor bug fixes



Version 3.3.0 BETA2 - 17 july 2007



- Fixed problems with alternate string rendering

- Fixed problem with advanced option "Use empty identity"



Version 3.3.0 BETA1 - 16 july 2007



- Fixed problem with incorrect API calls on certain Windows CE devices

- Fixed problem with error handling, causing invalid state

- Moved "empty" outer identity (RFC 4282) to advanced options, default is 

  option is now "anonymous" (as in previous versions)

- Added option for restart of WLANSVC in pre-configuration, to workaround VPN 

  client problem in Vista 

- Minor bug fixes



Version 3.2.0 - 3 april 2007



- Fixed invalid pointer check



Version 3.2.0 RC2 - 26 march 2007



- Support for username privacy as specified in RFC 4282

- Fixed uninstall failes to remove registry settings

- Minor bug fixes



Version 3.2.0 RC1 - 8 februari 2007



- Fixed Windows Mobile Pocket PC and Smartphone support

- Improved Windows CE installer (Language, automatic platform selection)

- Minor bug fixes



Version 3.1.2 - 03 october 2005



- Fixed Insecure Pre-Master Secret Generation Vulnerability by adding a better 

random generator (Microsoft Enhanced CSP)



Version 3.1.1 - 15 September 2005



- Fixed bug preventing SecureW2 setting up connections with servers that do not 

send a TLS session id



Version 3.1.0 - 19 Augustus 2004



- Improved credentials handling, if the internal authentication fails 

  SecureW2 will prompt for new credentials



Version 3.0.0 - 1 Februari 2004



- SecureW2 has a better certificate configuration, can now configure multiple 

CAs



- Users can specify outer identity



- Improved the way computer credentials can be configured



- Added exra description string to installer that is displayed when prompting 

for user credentials



- "Prepared" code for Open Source



Version 1.2.0 - 12th August 2004



- SecureW2 can now handle self-signed certificates



- Added multiple language support. Currently the languages Dutch and English are 

available.



Version 1.1 - 29th June 2004



- Added "Save credentials" option to "SecureW2 Credentials" window



- Added "Certificates" tab to configuration allowing better control of 

  certificates:

	- Validation of certificate based on Common Name

	- Root CA can now be specified

	- Enhanced Key Usage check is now optional

	- Previously the server certificate had to be installed on the local machine, 

	  this is now optional

	- Users can not install new certificates ("connections") by default.

	  This allows administrators to distribute a copy of SecureW2 that will only 

          work in their network (by default)



- Removed "temporary trust" option in the "SecureW2 Untrusted Server" window



- Outer identity can now be specified.



- Minor bugs-fixes








License.txt

    SecureW2 Eap Suite, Copyright (C) SecureW2



    This program is free software; you can redistribute it and/or modify

    it under the terms of the GNU General Public License as published by

    the Free Software Foundation; either version 2 of the License, or

    (at your option) any later version.



    This program is distributed in the hope that it will be useful,

    but WITHOUT ANY WARRANTY; without even the implied warranty of

    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  



    See the GNU General Public License for more details, included in the file 

    LICENSE which you should have received along with this program.



    If you did not receive a copy of the GNU General Public License, 

    write to the Free Software Foundation, Inc., 675 Mass Ave, 

    Cambridge, MA 02139, USA.



    SecureW2 can be contacted at http://www.securew2.com








SecureW2_EAP_Suite_105_CE.exe
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